Vertrag zur Auftragsverarbeitung personenbezogener Daten gemal Art. 28 DSGVO'

AV-Vertrag
fur
Projekt- und Wartungstatigkeiten mit Zugang auf IT-Systeme
des Kunden

Zwischen dem/der

- Verantwortlicher - nachstehend Auftraggeber genannt -

und dem/der
apollon GmbH+Co.KG
MaximilianstrafSe 104

75172 Pforzheim

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt -

1. Gegenstand und Dauer des Vertrags

(1) Gegenstand des Vertrags zum Datenumgang ist die Durchflihrung folgender Aufgaben
durch den Auftragnehmer:

- Projektarbeiten (z.B. Customizing, Entwicklung, Inbetriebnahme), wobei Umfang und Inhalt
in der zugrundeliegenden Leistungsvereinbarung (z.B. Entwicklungsauftrag) geregelt sind;

und/oder

1 basierend auf dem Muster des GDD e.V. Stand Juni 2021, siehe https://www.gdd.de/aktuelles/start-
seite/ueberarbeitetes-muster-zur-auftragsverarbeitung-gem-art-28-ds-gvo
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- ggf. Support-/Wartungsarbeiten (je nach Regelungen in der zugrundeliegenden Leistungs-
vereinbarung)

per Remote-Zugriff auf Test- und Entwicklungssysteme des Auftraggebers, in Abstimmung mit
dem Auftraggeber auch auf operative Systeme, wobei die Aufgaben durch gesonderte Leis-
tungsvereinbarungen beauftragt werden und der Auftragnehmer im Rahmen dieser Aufgaben
in Kontakt mit personenbezogenen Daten kommen kann, die auf den dortigen Systemen vom
Auftraggeber gespeichert sind oder vom Auftraggeber dem Auftragnehmer z.B. in Form von
Log-Files- oder sonstigen Datenbankausziigen zur Durchfihrung der Aufgaben Uberlassen
werden.

(2) Der Vertrag wird fir unbestimmte Zeit geschlossen und kann von beiden Parteien mit einer
Frist von 3 Monaten zum Monatsende gekiindigt werden, wobei eine Kiindigung dessen Gel-
tung fiir noch laufende/noch nicht abgeschlossene Leistungsvereinbarungen unberihrt |dsst.
Die Moglichkeit zur fristlosen Kiindigung bleibt hiervon unberiihrt.

(3) Der Vertrag gilt unbeschadet des vorstehenden Absatzes so lange, wie der Auftragnehmer
personenbezogene Daten des Auftraggebers verarbeitet (einschlieRlich Backups).

(4) Soweit sich aus anderen Vereinbarungen zwischen Auftraggeber und Auftragnehmer an-
derweitige Abreden zum Schutz personenbezogener Daten ergeben, soll dieser Vertrag zur
Auftragsverarbeitung vorrangig gelten, es sei denn die Parteien vereinbaren ausdricklich et-
was Anderes.

2. Konkretisierung des Vertragsinhalts
(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Zur Durchfiihrung von Projekt- und Support-/Wartungsarbeiten erhalt der Auftragnehmer ei-
nen Remote-Zugriff auf Systeme des Auftraggebers, wobei der Auftragnehmer bei Durchfiih-
rung dieser Aufgaben in Kontakt mit personenbezogenen Daten kommen kann, die auf den
dortigen Systemen vom Auftraggeber gespeichert sind oder vom Auftraggeber dem Auftrag-
nehmer z.B. in Form von Log-Files- oder sonstigen Datenbankausziigen zur Durchfiihrung der
Aufgaben (iberlassen werden. Eine Bearbeitung personenbezogener Daten findet nur im Aus-
nahmefall statt, z.B. Einrichten von Administrations- und Zugriffsrechten fiir Mitarbeiter des
Auftraggebers.

(2) Art der Daten

Von der in Ziff.2 (1) vorgesehenen Datenverarbeitung konnen — je nachdem welche Tatigkei-
ten der Auftraggeber beauftragt und in welchem Umfang er einen Zugang auf seine IT-Sys-
teme ermoglicht - folgende Datenkategorien betroffen sein: Personenstammdaten, Kommu-
nikationsdaten, Vertragsstammdaten, Kundenhistorien, Vertragsabrechnungs- und Zahlungs-
daten, Planungs- und Steuerungsdaten.

(3) Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen: Kunden, Beschaf-
tigte, Lieferanten/Dienstleister, Ansprechpartner.



3. Technisch-organisatorische MaBnahmen

(1) Der Auftragnehmer ergreift in seinem Verantwortungsbereich alle erforderlichen tech-
nisch-organisatorische MalBnahmen gem. Art. 32 DS-GVO zum Schutz der personenbezogenen
Daten und Ubergibt dem Auftraggeber die Dokumentation zur Priifung (Anlage 1). Bei Akzep-
tanz durch den Auftraggeber werden die dokumentierten MaRnahmen Grundlage des Ver-
trags.

(2) Soweit die Prufung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser
einvernehmlich umzusetzen.

(3) Die vereinbarten technischen und organisatorischen MalRnahmen unterliegen dem techni-
schen Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer zuklnftig
gestattet, alternative addaquate MalBnahmen umzusetzen. Dabei darf das Sicherheitsniveau
der festgelegten MaRnahmen nicht unterschritten werden. Uber wesentliche Anderungen,
die durch den Auftragnehmer zu dokumentieren sind, ist der Auftraggeber unverziglich in
Kenntnis zu setzten.

4. Rechte von betroffenen Personen

(1) Der Auftragnehmer unterstitzt den Auftraggeber in seinem Verantwortungsbereich und
soweit moglich mittels geeigneter technisch-organisatorischer Mallnahmen bei der Beant-
wortung und Umsetzung von Antrdagen betroffener Personen hinsichtlich ihrer Datenschutz-
rechte. Er darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig, sondern nur
nach dokumentierter Weisung des Auftraggebers beauskunften, portieren, berichtigen, 16-
schen oder deren Verarbeitung einschrianken. Soweit eine betroffene Person sich diesbeziig-
lich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen un-
verziglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind die Rechte auf Auskunft, Berichtigung, Ein-
schrankung der Verarbeitung, Loschung sowie Datenportabilitdit nach dokumentierter Wei-
sung des Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

(1) Der Auftragnehmer hat, zusatzlich zu der Einhaltung der Regelungen dieses Vertrags, ei-
gene gesetzliche Pflichten gemald der DS-GVO; insofern gewahrleistet er insbesondere die Ein-
haltung folgender Vorgaben:

a) Die Wahrung der Vertraulichkeit gemaR Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO.
Der Auftragnehmer setzt bei der Durchfihrung der Arbeiten nur Beschéftigte ein, die
auf die Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen
zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftrag-
nehmer unterstellte Person, die berechtigterweise Zugang zu personenbezogenen Da-
ten hat, dirfen diese Daten ausschlieBlich entsprechend der Weisung des Auftraggebers
verarbeiten, einschlieBlich der in diesem Vertrag eingerdumten Befugnisse, es sei denn,
dass sie gesetzlich zur Verarbeitung verpflichtet sind.



b)

d)

f)

g)

h)

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbe-
horde bei der Erfillung ihrer Aufgaben zusammen.

Die unverzigliche Information des Auftraggebers tGber Kontrollhandlungen und Mak-
nahmen der Aufsichtsbehorde, soweit sie sich auf diesen Vertrag beziehen. Dies gilt
auch, soweit eine zustindige Behorde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auf-
tragsverarbeitung beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem Ord-
nungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person
oder eines Dritten, einem anderen Anspruch oder einem Informationsersuchen im Zu-
sammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn
der Auftragnehmer nach besten Kraften zu unterstiitzen.

Der Auftragnehmer kontrolliert regelmaBig die internen Prozesse sowie die technischen
und organisatorischen Mallnahmen, um zu gewahrleisten, dass die Verarbeitung in sei-
nem Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Daten-
schutzrechts erfolgt und der Schutz der Rechte der betroffenen Person gewahrleistet
wird.

Nachweisbarkeit der getroffenen technischen und organisatorischen MalRnahmen ge-
genliber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 8 dieses
Vertrags.

Der Auftragnehmer meldet Verletzungen des Schutzes personenbezogener Daten un-
verziglich an den Auftraggeber in der Weise, dass der Auftraggeber seinen gesetzlichen
Pflichten, insbesondere nach Artt. 33, 34 DS-GVO nachkommen kann. Er fertigt (iber den
gesamten Vorgang eine Dokumentation an, die er dem Auftraggeber fiir weitere MaR-
nahmen zur Verfliigung stellt.

Der Auftragnehmer unterstiitzt den Auftraggeber in seinem Verantwortungsbereich
und soweit moglich im Rahmen bestehender Informationspflichten gegeniiber Auf-
sichtsbehorden und Betroffenen und stellt ihm in diesem Zusammenhang samtliche re-
levante Informationen unverziglich zur Verfligung.

Soweit der Auftraggeber zur Durchfiihrung einer Datenschutz-Folgenabschatzung ver-
pflichtet ist, unterstiitzt ihn der Auftragnehmer unter Berlicksichtigung der Art der Ver-
arbeitung und der ihm zur Verfliigung stehenden Informationen. Gleiches gilt fiir eine
etwaig bestehende Pflicht zur Konsultation der zustandigen Datenschutz-Aufsichtsbe-
horde.

(2) Dieser Vertrag entbindet den Auftragnehmer nicht von der Einhaltung anderer Vorgaben
der DS-GVO.



6. Unterauftragsverhiltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehoren Nebenleistungen, die der Auftragnehmer in Anspruch nimmt, z.B. Telekommunikati-
onsleistungen, Post-/Transportdienstleistungen, Reinigungsleistungen oder Bewachungs-
dienstleistungen. Wartungs- und Prifleistungen stellen dann ein Unterauftragsverhaltnis dar,
wenn sie fur IT-Systeme erbracht werden, die im Zusammenhang mit einer Leistung des Auf-
tragnehmers nach diesem Vertrag erbracht werden. Der Auftragnehmer ist jedoch verpflich-
tet, zur Gewdhrleistung des Datenschutzes und der Datensicherheit der Daten des Auftragge-
bers auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragli-
che Vereinbarungen zu treffen sowie Kontrollmalinahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vor-
heriger ausdriicklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers be-
auftragen.

a) [0 Eine Unterbeauftragung ist unzuldssig.

b) Der Auftraggeber stimmt der Beauftragung der in Anhang 2 bezeichneten Unterauf-
tragnehmer unter der Bedingung einer vertraglichen Vereinbarung nach Maflgabe
des Art. 28 Abs. 2-4 DS-GVO mit dem Unterauftragnehmer zu.

Die vertragliche Vereinbarung wird dem Auftraggeber auf dessen Verlangen vorgelegt, wobei
geschaftliche Klauseln ohne datenschutzrechtlichen Bezug hiervon ausgenommen sind.

c) Die Auslagerung auf Unterauftragnehmer oder

der Wechsel der gemaR Anhang 2 bestehenden Unterauftragnehmers sind zulassig,
soweit:

- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auf-
traggeber in einer angemessenen Zeit, die 14 Tage nicht unterschreiten darf,
vorab schriftlich oder in Textform anzeigt und

- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber
dem Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante
Auslagerung erhebt und

- eine vertragliche Vereinbarung nach Maligabe des Art. 28 Abs. 2-4 DS-GVO zu-
grunde gelegt wird.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftrag-
nehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen
fir eine Unterbeauftragung gestattet. Die Einhaltung und Umsetzung der technisch-organisa-
torischen MaBBnahmen beim Unterauftragnehmer wird unter Beriicksichtigung des Risikos
beim Unterauftragnehmer vorab der Verarbeitung personenbezogener Daten und sodann re-
gelméaRig durch den Auftragnehmer kontrolliert. Der Auftragnehmer stellt dem Auftraggeber
die Kontrollergebnisse auf Anfrage zur Verfligung. Der Auftragnehmer stellt ferner sicher, dass
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der Auftraggeber seine Rechte aus dieser Vereinbarung (insbesondere seine Kontrollrechte)
auch direkt gegeniber den Unterauftragnehmern wahrnehmen kann.

(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung auRerhalb der EU/des EWR
stellt der Auftragnehmer die datenschutzrechtliche Zuldssigkeit durch entsprechende Mal3-
nahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden
sollen.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer

[ ist nicht gestattet;

bedarf der ausdriicklichen Zustimmung des Hauptauftraggebers (mind. Textform);
(0 bedarf der ausdriicklichen Zustimmung des Hauptauftragnehmers (mind. Textform).

Samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Unterauf-
tragnehmer aufzuerlegen.

7. Internationale Datentransfers

(1) Jede Ubermittlung personenbezogener Daten in ein Drittland oder an eine internationale
Organisation bedarf einer dokumentierten Weisung des Auftraggebers und bedarf der Einhal-
tung der Vorgaben zur Ubermittlung personenbezogener Daten in Drittlinder nach Kapitel V
der DS-GVO.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschliefRlich in
einem Mitgliedsstaat der Europdischen Union oder in einem anderen Vertragsstaat des
Abkommens liber den Europaischen Wirtschaftsraum statt.

Der Auftraggeber gestattet eine Datenlibermittlung in ein Drittland an die in Anlage 2
genannten Empfanger. In der Anlage 2 werden die vom Auftraggeber genehmigten
MaBnahmen zur Gewahrleistung eines angemessenen Schutzniveaus aus Art. 44 ff. DS-
GVO im Rahmen der Unterbeauftragung spezifiziert.

(2) Soweit der Auftraggeber eine Datenlibermittlung an Dritte in ein Drittland anweist, ist er
fiir die Einhaltung von Kapitel V der DS-GVO verantwortlich.

8. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufiihren oder durch im Einzelfall zu benennende Prifer durchfiihren zu lassen. Er hat
das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von
der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb
wahrend der Ublichen Geschaftszeiten zu liberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflich-
ten des Auftragnehmers nach Art. 28 DS-GVO Uberzeugen kann. Der Auftragnehmer verpflich-
tet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und ins-
besondere die Umsetzung der technischen und organisatorischen MaBnahmen nachzuwei-
sen.



(3) Der Nachweis der technisch-organisatorischen MalRnahmen zur Einhaltung der besonde-
ren Anforderungen des Datenschutzes allgemein sowie solche, die den Auftrag betreffen,
kann erfolgen durch

die Einhaltung genehmigter Verhaltensregeln gemal Art. 40 DS-GVO;

X die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaR Art. 42 DS-
GVO;

X aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B. Wirt-
schaftspriifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutz-
auditoren, Qualitdtsauditoren);

eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz).

9. Weisungsbefugnis des Auftraggebers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten nur auf Basis dokumentierter
Weisungen des Auftraggebers, es sei denn er ist nach dem Recht des Mitgliedstaats oder nach
Unionsrecht zu einer Verarbeitung verpflichtet. Miindliche Weisungen bestatigt der Auftrag-
geber unverziglich (mind. Textform). Die anfanglichen Weisungen des Auftraggebers werden
durch diesen Vertrag festgelegt.

(2) Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Mei-
nung ist, eine Weisung verstoRe gegen Datenschutzvorschriften. Der Auftragnehmer ist be-
rechtigt, die Durchflihrung der entsprechenden Weisung solange auszusetzen, bis sie durch
den Auftraggeber bestatigt oder geandert wird.

10. Loschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewdahrleistung einer ordnungs-
gemalRen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung
gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch
den Auftraggeber — spatestens aber mit Beendigung der Leistungsvereinbarung — hat der Auf-
tragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse sowie Datenbestdande, die im Zusammenhang mit dem Auftragsverhaltnis
stehen, dem Auftraggeber auszuhandigen oder nach vorheriger Zustimmung datenschutzge-
recht zu vernichten. Gleiches gilt fir Test- und Ausschussmaterial. Das Protokoll der Loschung
ist auf Anforderung vorzulegen.



Unterschriften

Auftraggeber

Erster Unterzeichner

Ort, Datum

Name

Titel

Unterschrift

Zweiter Unterzeichner

Ort, Datum

Name

Titel

Unterschrift

apollon GmbH Co. KG

Erster Unterzeichner

Ort, Datum

Name

Titel

Unterschrift

Zweiter Unterzeichner

Ort, Datum

Name

Titel

Unterschrift



Anlage 1 - Technisch-organisatorische Malinahmen

Vertraulichkeit

In diesem Dokument sind Informationen enthalten, die als vertraulich klassifiziert sind und
stellen geistiges Eigentum von apollon dar. Jegliche Vervielfiltigung oder Weitergabe des
Dokuments an Personen, die zur Kenntnisnahme des Inhalts nicht berechtigt sind, wird hier-
mit untersagt. Aus diesem Grund ist dieses Dokument jederzeit angemessen geschiitzt zu
speichern oder aufzubewahren.

Beschreibung der technischen und organisatorischen Malnahmen (Art. 32 DSGVO) der apol-
lon GmbH+Co. KG unter Bertiicksichtigung der Art, des Umfangs, der Umstande und der Zwe-
cke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
des Risikos fiir die Rechte und Freiheiten betroffener Personen, wobei apollon die Mutterge-
sellschaft Meyle+Miiller GmbH+Co. KG als Erflillungsgehilfen einsetzen darf.

Ansprechpartner fiir den Datenschutz

Fragen zum Datenschutz bei apollon und zu den aufgelisteten DatenschutzmaBnahmen be-
antwortet lhnen:

Georg Schiitz
Datenschutzbeauftragter
Dekra Assurance Services GmbH

georg.schuetz.partner@dekra.com

(1) Zutrittskontrolle

- Unbefugten wird der Zutritt zum von apollon eingesetzten Rechenzentrum durch fol-
gende Mallnahmen verwehrt:

- Der Serverraum wird videolUberwacht; Speicherung der Videodaten als MPEG-Da-
teien.

- Zugang zum Serverraum Uber einen wiederum durch Codeschliissel geschitzten Be-
reich.

- Sicherheitsbereichstiiren sind durch ein elektronisches Zutrittskontrollsystem ge-
schitzt. Dieses basiert auf beriihrungslosen passiven Identkarten (Legic).

- Besucher fiir diese Bereiche werden begleitet.
- Der Serverraum ist baulich gesichert, fensterlos und besitzt festes Mauerwerk.

- Es existiert eine Alarmanlage, die alle Zutrittsmdglichkeiten zum Gebadude einschliel3t.
Im Alarmfall wird der Sicherheitsdienst automatisch informiert.



(2) Zugangskontrolle

Durch folgende MaRBnahmen wird verhindert, dass DV-Systeme von Unbefugten genutzt wer-
den kdnnen:

Systemanwender authentifizieren sich durch Benutzerkennung und Passwort.

Individuelle Berechtigungen werden durch die Einrichtung personlicher Benutzerkon-
ten gesteuert. Einwahlversuche werden protokolliert. Benutzerkonten werden nach 5
Fehlversuchen gesperrt.

Folgende Vorgaben werden fiir die Passworter gemacht: Mindestens 10 Zeichen, Grol3-
, Kleinschreibung, Zahlen bzw. Sonderzeichen.

Aktuelle Firewall ist installiert.

(3) Zugriffskontrolle

Die zur Benutzung eines Datenverarbeitungssystems berechtigten Personen haben
ausschlieBlich auf die zu ihrer Zugriffsberechtigung unterliegenden Daten Zugriff.

Personenbezogene Daten kdnnen bei der Verarbeitung und Nutzung nicht unbefugt
gelesen, kopiert, verandert oder entfernt werden. Dieses wird durch programmtech-
nische Vorgaben einerseits und durch vertragliche Vorgaben im Arbeitsvertrag ge-
wahrleistet. Zugriffe werden protokolliert.

(4) Weitergabekontrolle

Personenbezogene Daten kdnnen bei der elektronischen Ubertragung bzw. wihrend
des Transports oder der Speicherung auf Datentrager nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden.

Es kann Uberpriift und festgestellt werden, an welche Stellen eine Ubermittlung per-
sonenbezogener Daten eine Dateniibertragung vorgesehen ist.

Im Bereich der Verarbeitung personenbezogener Daten werden entsprechende Proto-
kolle gefiihrt.

Verschlisselung der Daten auf der gesamten Datenverbindungsstrecke zwischen
Kunde und apollon.

Die Entsorgung von Papierunterlagen geschieht durch Benutzung von Reilwdélfen bzw.
eines dafiir beauftragten Entsorgungsunternehmens.

(5) Eingabekontrolle

Die Moglichkeit, nachtraglich zu tGberprifen, von wem personenbezogene Daten in DV-Sys-
teme eingegeben, verandert oder entfernt worden sind, ist gegeben durch:

die organisatorische Festlegung von Zustandigkeiten und Zugriffssteuerung

Protokolle der Datenerfassung.



(6) Auftragskontrolle

Die Unter-Auftragnehmer werden gemaR Art. 28 DSGVO sowie unter besonderer Berlicksich-
tigung der Eignung der von ihm getroffenen technischen und organisatorischen MaRnahmen
gemal Art. 32 DSGVO ausgewahlt. Das betrifft unter anderem folgende MaRnahmen:

- die etwaige Berechtigung zur Begriindung von Unterauftragsverhaltnissen

- die Kontrollrechte des Auftraggebers und die entsprechenden Duldungs- und Mitwir-
kungspflichten des Auftragnehmers

- die Mitteilungspflicht bei VerstoRen des Auftragnehmers oder der bei ihm beschaftig-
ten Personen gegen Vorschriften zum Schutz personenbezogener Daten oder gegen
die im Auftrag getroffenen Festlegungen

- die Riickgabe liberlassener Datentrdager und die Loschung beim Auftragnehmer gespei-
cherter Daten nach Beendigung des Auftrags etc.

(7) Verfiigbarkeitskontrolle

Personenbezogenen Daten sind gegen zufallige Zerstérung oder Verlust geschiitzt, siehe auch
Punkt 2. Dies wird zudem durch folgende MalBnahmen gewahrleistet:

- Regelmalige Datensicherung, an den Arbeitstagen inkrementell, am Wochenende
vollstandig.

- Server mit Kundendaten werden 1x taglich inkrementell gesichert

- Regelmalige Prifung der Wiederherstellbarkeit, Protokollierung nach jeder Sicherung.
- Backupmedien werden in Lampertz-Safes gelagert.

(8) Trennungskontrolle

Zu unterschiedlichen Zwecken erhobene Daten kénnen getrennt verarbeitet werden. Dies ge-
wahrleistet apollon durch:

- Verarbeitung auf getrennten Servern, Services werden getrennt.

- Die Daten werden in unterschiedlichen Systemen verarbeitet.

- Unterschiedliche Mandanten auf Basis von Kunden- bzw. Mandantennummern
(9) Pseudonymisierung

Sofern die jeweiligen eingesetzten Produkte dies unterstiitzen, werden pseudonymisierende
MalRnahmen bei allen Produkten umgesetzt. Da diese Vorgaben herstellerabhangig sind (Da-
tenbank unterstiitzt Pseudonymisierungs-Hashs nicht), wird bei Nicht-Vorhandensein jener,
mittels bereits aufgefihrter MalRnahmen versucht, den maximalen Schutz zu gewahrleisten
(Passwortstarke etc.)



(10) Verschliisselung

Jegliche angebotenen Webdienste werden via Wildcard-Zertifikat vom Herausgeber
,Go Daddy” geschiitzt. Dieser Schutz beinhaltet die Verwendung des gangigen TLS-Verschlis-
selungsverfahren. ,Go Daddy” ist ein anerkannter und vertrauenswirdiger Zertifikatsausstel-
ler.

Weitere Dienste werden ebenfalls via TLS verschlisselt (u.a. HTTPS, SFTP). Der Schutz inner-
halb der Windows-Doméane wird durch die domédneneigene Stammazertifizierungsstelle ge-
wahrleistet und automatisiert via Stammzertifikat ausgerollt.

Die Verschliisselung der Kunden-VPN-Verbindungen wird individuell mit den jeweiligen Admi-
nistratoren bzw. Ansprechpartnern ausgehandelt und anschlieBend dokumentiert. Hierbei
kommt der Verschlisselungsalgorithmus nach Stand der Technik zum Einsatz.

(11) Privacy by Default

Die zur Verfligung gestellten Endgerdte werden lber ein Softwarepaketierungsprodukt vorin-
stalliert. Hierbei werden vorgefertigte, auf den Datenschutz abgestimmte, Images verwendet,
die den Austausch der personenbezogenen Inhalte gemal gangiger Vorgaben der jeweiligen
Hersteller reglementiert.

Mobile Endgerate werden von der ausgebenden Stelle mit entsprechenden Reglementierun-
gen ausgegeben.

(12) Privacy by Design

Soweit gemall der mit dem Auftraggeber geschlossenen Leistungsvereinbarung apollon-ei-
gene Softwareprodukte wie z.B. Online Media Net- und Online Mobile Services-Produkten von
apollon bereitgestellt bzw. eingesetzt werden, wird schon bei den Release-Candidates darauf
geachtet, dass gespeicherte personenbezogenen Daten per Hash pseudonymisiert werden.
Loginname + Passwort werden als verkryptete Inhalte in Datenbanken abgelegt, und sind nur
als diese von der verwendeten Algorithmik verwendbar.

(13) Technische Sicherheit
(13.1) Online-Daten

Soweit gemall der mit dem Auftraggeber geschlossenen Leistungsvereinbarung apollon-ei-
gene Softwareprodukte wie z.B. Online Media Net- und Online Mobile Services-Produkten von
apollon bereitgestellt bzw. eingesetzt werden, wird diese Software auf mehreren virtuellen
Servern basierend auf einer Server Virtualisierungs-Losung im Cluster betrieben und durch
Hochverfligbarkeit (HA) und Lastverteilung (DRS) Funktionen erganzt. Alle DTP- und Bild-Da-
ten werden auf zentralen Fileservern vorgehalten. Die Systeme sind mit allen gdangigen Redun-
danzkomponenten aufgebaut. Die Daten werden in einem hochverfliigbaren Speichernetz-
werk (SAN) gespeichert. Eingesetzte Datenbanken werden auf einem Datenbank-Cluster be-
trieben.

(13.2) Backup von Daten



Einmal pro Woche, am Wochenende, wird durch eine spezielle Software ein Voll-Backup des
gesamten Online-Datenbestandes durchgefiihrt; d. h. alle Daten werden komplett auf ein an-
deres Speichersystem gesichert. Zudem erfolgt taglich eine inkrementelle Sicherung der On-
line-Datenbestande [inkrementell => nur die am Tage verdnderten Daten werden gesichert;
veranderte Daten sind z. B. auch neu auf den Fileserver aufgespielte Daten, aber auch z. B.
Bilddaten, die durch Farbretusche verdandert wurden]. Beide Backup-Vorgange laufen vollau-
tomatisch ab. Die Sicherungszielsysteme werden im zweiten Serverraum (in einem anderen
Brandabschnitt) betrieben.

(13.3) Backup von OMN-Systemen

Einmal pro Woche, am Wochenende, wird durch eine spezielle Software ein Voll-Backup der
virtualisierten OMN-Server durchgefiihrt; d.h. alle Daten werden komplett auf ein anderes
Speichersystem gesichert. Zudem erfolgt taglich eine inkrementelle Sicherung der virtualisier-
ten Systeme. Beide Backup-Vorgdnge laufen vollautomatisch ab. Die Sicherungszielsysteme
werden im zweiten Serverraum (in einem anderen Brandabschnitt) betrieben.

(13.4) Stromversorgung

Mittels Unterbrechungsfreier Strom-Versorgung (USV) wird gewahrleistet, dass im Falle eines
Stromausfalls die Stromversorgung im von apollon eingesetzten konzerneigenen Rechenzent-
rum solange aufrechterhalten wird, bis das Gesamt-System automatisch und kontrolliert her-
untergefahren wurde (von der USV-Anlage gesteuert). Dadurch ist sichergestellt, dass weder
Datenbestande noch Hardwareteile zerstort werden.

Das von apollon eingesetzte konzerneigene Rechenzentrum verfiigt zusatzlich iber eine ei-
gene Notstromversorgung. Das System besteht aus einem Diesel-Notstromaggregat und ver-
sorgt 0. g. USV-Systeme innerhalb weniger Sekunden mit selbsterzeugter Energie. Der Treib-
stoffvorrat ermoglicht einen Notstrombetrieb von 24 Stunden.

(13.5) Internetanbindung und Firewall

Derzeit ist eine Sonicwall Super Massive - Firewall zum Schutz vor unbefugten Zugriffen aus
dem Internet im Einsatz. Als Sicherheits-Puffer zwischen LAN und Internet ist eine sog. »"DMZ«
geschaltet. Die Firewall ist als Aktiv-Passiv-Cluster konstruiert. Wenn ein System ausfallt Gber-
nimmt das andere die Arbeit.

Ebensoist die Anbindung an das Internet redundant, zwei 1 GBit-Leitungen von zwei Providern
mit unterschiedlicher Hauszufiihrung werden als Autonomes System betrieben. Bei Ausfall ei-
ner Verbindung werden die ein- und ausgehende Datenpakete liber den anderen Provider ge-
lenkt.

(13.6) Virenschutz

Samtliche Arbeitsplatz Rechner auf Windows- und Mac OS-Basis sind mit Antiviren-Software
ausgestattet, die regelmaRig und automatisiert aktualisiert wird (servergesteuert). Zudem
sind die E-Mail- und HTTP-Gateway-Server mit entsprechenden Antiviren-Lésungen ausgestat-
tet.



Jedes Netzwerkpaket wird iber die Firewall direkt am Gateway per DPI (Deep Paket Inspec-
tion) auf Viren gepriift, sowohl interner als auch externer Traffic.

(13.7) Zugangs- und Einbruchschutz

Wichtige Ein- und Durchgdnge sind durch elektronische Schldsser gesichert; dies geschieht
mittels einer computergesteuerten SchlieBanlage (insbesondere Eingang zum Serverraum).
Diese regelt den Zugang durch Einsatz individuell fir jeden Zugangsberechtigten program-
mierbarer Codeschlissel (Zugang, Tag, Uhrzeit bzw. Zeitfenster, Protokollierung).

Das gesamte Gebdude wird in der Nacht (am Wochenende auch tagsiiber) von einem Wach-
dienst kontrolliert. Dabei werden evtl. ge6ffnete Fenster und unverschlossene Stockwerks-
bzw. Bereichstliren abgeschlossen. Auflerdem werden u.U. noch eingeschaltete elektronische
Gerate — falls nicht besonders vereinbart — ausgeschaltet. Das ErdgeschoR ist durch eine Ein-
bruchmeldeanlage gesichert. Im Falle eines Einbruchs wir ein Alarm ausgelost.

(13.8) Brandschutz

Die betrieblichen Raumlichkeiten sind mit einer Brandmeldeanlage ausgestattet. In allen R3u-
men sind Brandmelder installiert, im Falle eines Brandes wird automatisch die Feuerwehr alar-
miert. Zuséatzlich ist das von apollon eingesetzte Rechenzentrum mit einem Rauch-Ansaug-
System, Minimalrauchfiihlern und einer automatischen Gasléschanlage ausgestattet.



Anlage 2 - Genehmigte Unterauftragsverhaltnisse

arbeitsteilige Tatigkeiten als
Muttergesellschaft

Firma Unter- | Anschrift/Land Leistung Angaben zu geeigneten Ga-
auftragneh- rantien bei Dateniibermitt-
mer lungen in ein Drittland”
Meyle+Mil- | Maximilian- (1) Betreiben von Teilen der IT- | Keine Datenlibermittlung in
ler GmbH + | straRe 104 Infrastruktur, auf der der Auf- | Drittlander
Co. KG 75172  Pforz- | tragnehmer seine Leistungen
heim erbringt; (2) administrative und

* An dieser Stelle kommen insbesondere die Standarddatenschutzklauseln der Kommission gem. Art. 46 Abs. 2
lit. ¢ DS-GVO in der Variante ,,Ubermittlung von Auftragsverarbeiter an Auftragsverarbeiter” (Modul 3) in Be-

tracht.




Anlage 3 — Weisungsberechtigte Personen

Folgende Personen sind zur Erteilung und Entgegennahme von Weisungen befugt:

Weisungsempfanger des Auftragnehmers:

Name: Norbert Weckerle
E-Mail: nweckerle@apollon.de
Telefon: 0162 26 26 199

Name: Tobias Marks

E-Mail: tmarks@apollon.de
Telefon: 0162 26 26 109

Weisungsberechtigte des Auftraggebers:

Name:

E-Mail:

Telefon:

Name:

E-Mail:

Telefon:
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